
Cyberattaques :
Comment les éviter ?

Comment réagir ? 
5 octobre 2023
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Déroulement

o Dans quel monde vivons-nous ? Retour sur le risque 
cybersécurité 

o Les bonnes pratiques pour éviter les cyberattaques

o Comment agir en cas d’attaque ? 

o Quelles formations et quels accompagnements?

o Questions/réponses 
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Intervenants : Commandant divisionnaire Pierre LABORDE – Police Nationale
   Mme Léana GORGIUS - Référente - Cellule cybersécurité santé, ESEA
   Dr Philippe DURANDET - cardiologue, élu à l’URPS ML NA, référent cybersécurité 
 
Animation : Emmanuel BATAILLE - Directeur URPS Médecins Libéraux

Pour poser vos questions :
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Une réalité qui peut tous nous concerner

Source: Febelfin: fédération belge du secteur financier

cliquez sur l'image
pour lancer la vidéo

https://youtu.be/heReIQVLya4?si=mjdwGpo5TMAC2wOv
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Evolution de la criminalité organisée depuis 20 ans
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Il s’agit de cybercriminalité et de vrais criminels!
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Pourquoi êtes-vous concernés ?
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Logiciel métier 

 Nom
 Prénom
 Date de naissance
 Lieu de naissance
 Numéro de sécurité sociale
 Pathologie

Vous êtes responsable des données transmises par vos patients.

Tenir un registre des traitements

https://www.cnil.fr/sites/cnil/files/atoms/files/guide-cnom-cnil.pdf
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Cyberattaques : 
les bonnes pratiques

pour les éviter
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Cyberattaques : les bonnes pratiques pour les éviter

QUIZ – Une question = une explication (messages essentiels)

Temps de réponse par question : 15 secondes
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Question 1
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Les bonnes pratiques à retenir !
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Ne mélangez pas usages pro 
et perso !

N’ouvrez jamais les emails et 
les pièces jointes suspects !

Vérifiez l’adresse des 
expéditeurs !

Eteignez votre ordinateur ou 
fermez votre session !

Mettez régulièrement à jour 
vos appareils !

Utilisez un antivirus !

Désinstallez les logiciels 
obsolètes ou inutilisés !

Faites des sauvegardes 
régulières !

Utilisez des mots de passe 
complexes et uniques !

Evitez les sites non sûrs ou 
illicites ! 
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Comment agir en cas 
d’attaque ?
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……
……

Les bons réflexes et la chaîne d’alerte

         Déconnectez votre 
appareil du réseau 
internet (Ethernet et wifi)

         Laissez votre appareil 
allumé !

         Laissez l’alimentation 
électrique branchée

Besoin d’aide ?
Contactez le campus 
cyber sécurité de N-A :

0805 29 29 40

Cliquez sur 
le document

https://notifications.cnil.fr/notifications/index
https://notifications.cnil.fr/notifications/index
https://www.esea-na.fr/sites/default/files/public/documents/A4-Logigramme-Cybersecurite-Mai2023_03.pdf
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L’indispensable nécessité de déposer plainte
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Pourquoi déposer plainte ? 
• Parce que vous êtes victime !

• Pour comprendre les raisons et/ou contexte de l’attaque

• Pour identifier les modes opératoires et les vulnérabilités

• Pour récupérer les données métiers et limiter leur diffusion

• Pour permettre (dans certains cas) le blocage des fonds

• Pour se protéger (ex. : usurpation d’identité)

• Pour faire valoir ses droits (auprès des banques, de l’assurance…)

• Pour contribuer aux enquêtes de Police
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Le dépôt de plainte
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Quand et comment déposer plainte ?
Il est primordial de déposer une plainte en cas de menaces, pour les mêmes raisons que nous portons 

plainte pour tout acte répréhensible dont nous sommes victime.

• La création d’un point de contact unique et privilégié sur la  Nouvelle-Aquitaine avec 
une adresse mail dédiée en cas de doute ou  d’attaque avérée : 

cybermenaces-bordeaux@interieur.gouv.fr

• masecurite.interieur.gouv.fr

• Possibilité d’effectuer une pré-plainte en ligne :
https://www.pre-plainte-en-ligne.gouv.fr

• Prise de plainte sur rendez-vous, avec les documents nécessaires, en  présence (si 
possible) du responsable informatique

mailto:cybermenaces-bordeaux@interieur.gouv.fr
http://www.pre-plainte-en-ligne.gouv.fr/
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Formations 
et accompagnements 

possibles
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Plateformes de formation + RELEA

 Agence du numérique en santé : https://esante-formation.coorpacademy.com/login
Aborde l’ensemble des domaines e-santé avec des séquences sur la cybersécurité (types d’attaques et une 
nouvelle séquence sur les mots de passe)

 MOOC ANSSI : https://secnumacademie.gouv.fr/
Initie à la cybersécurité (plus technique)

 ELEA : https://elea.esea-na.fr/enrol/index.php?id=130
Aborde la notion « d’information » et de « prédation informationnelle » puis intègre les bonnes pratiques 
(10 conseils)

 RELEA : https://relea.esea-na.fr/
Promouvoir les évènements et les initiatives des acteurs de la santé en Nouvelle-Aquitaine

https://esante-formation.coorpacademy.com/login
https://secnumacademie.gouv.fr/
https://elea.esea-na.fr/enrol/index.php?id=130
https://relea.esea-na.fr/
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Plateforme d’autoformation URPS Médecins Libéraux N-A

A venir début 2024 !

Plateforme d’autoformation et de sensibilisation (vidéos interactives) des 
médecins libéraux et de leur personnel administratif

L’information directement dans votre boite mail !

En partenariat avec l’entreprise Conscio technologies - agréée par la centrale 
d’achat de l’informatique hospitalière (CAIH)
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Conclusion
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En conclusion

Un accompagnement proposé par :

– Le GRADeS ESEA avec un réseau de professionnels sur le terrain,
– La Police Nationale avec un réseau de réservistes présent sur le territoire régional,
– CONSCIO pour vous former !

Rejoignez la brigade des ambassadeurs cyber !

Des points clés : 

– Des mises à jour et des sauvegardes régulières,
– Des mots de passe renforcés et uniques,
– Dissocier vos usages,
– … !  

Merci de répondre à notre enquête de satisfaction !

20

https://www.esea-na.fr/actualite/devenez-ambassadeur-cyber-en-nouvelle-aquitaine
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En savoir plus

Ressources site URPS ML NA : ici 

Mémento de sécurité informatique pour les professionnels de santé en exercice libéral : 
ici et synthèse ici

Fiche réflexe en cas d’incident de sécurité informatique : ici

Site national sur la cybervigilance (fiches, bonnes pratiques, mémo…) : ici

Vérifiez si votre adresse e-mail a été compromise lors d’une violation de données : ici

Stockez,  créez, testez vos mots de passe… : ici

https://www.urpsml-na.org/fr/pages/medisi#cybervigilance
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-V2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Fiche_synthetique-V2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Annexe_2-Fiche_reflexe_incident-V2.0.pdf
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://haveibeenpwned.com/
https://keepass.info/
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Questions / Réponses



Merci !
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Replay disponible

@UrpsMedecinsNouvelleAquitaine

https://www.youtube.com/@UrpsMedecinsNouvelleAquitaine
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Annexe
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